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STRIKE3Projekt zum Schutz unserer GNSS …

• Projekt gefördert von der Europäischen GNSS Agentur (GSA) 
im H2020 Framework Programm für F&E

• Dauer: 3 Jahre (1. Feb. 2016 bis 31.01.2019)

• Die Projektpartner:
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• Beobachtung von real auftretenden GPS Interferenzen
 Aufbau eines internationalen Monitoring-Netzwerkes

• Erfassung und Charakterisierung der Interferenzsignale
 DRAFT Standard for GNSS threat reporting and analysis

• Minderung der Störanfälligkeit durch Interferenzen
 DRAFT  Standard for assessing the performance of GNSS receivers under threat

• Validierung der Ergebnisse
 Exemplarische GNSS-Empfänger-Tests
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STRIKE3 Hauptziele
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Internationales Monitoring Netzwerk

POSNAV 2018 - Berlin - M. Pölöskey



STRIKE3

STRIKE3

5

Analysen der erfassten Signale
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1. Spektrum/Spektogramm 2. Leistungsprofil und Einfluss        3. Beeinflussung der Genauigkeit
auf die Anzahl der Satelliten 

4.  Statistische Trends per Ort/Gruppe/alle                    5. Gesamtstatistik per Ort/Gruppe/über alles
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1. Größe, Leistung, Muster
2. Erkennung unterschiedlicher Muster
3. Klassifizierung der Signaturen
4. Identifizierung unterschiedlicher „Familien“
5. Identifizierung neuer „Familien“
6. Beweissicherung:

• Erstellung eines Katalogs
• Referenzen für zukünft. Ereignisse
• Automatische Mustererkennung 
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Signalcharakterisierung (Fingerabdrücke)
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Signalcharakteris.       Objektverfolgung
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Ergebnis 1: STRIKE3 Datenbank

Die STRIKE3 Datenbank enthält aktuell 
450.000 GNSS Interferenz-Ereignisse

• 59.000 Jammer-Ereignisse
• 391.000 „Nicht-Jammer“-Ereignisse

Total: 450.367
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Ergeb.2: GNSS Ausfälle d. Interferenzen

73.000 Ereignisse führen 
zum GNSS-Ausfall

• 59.000 Jammer
• 12.000 Narrow Band
• 2.000 andere Signale

Total: 73.723
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STRIKE3Ergeb.3: Dauer der Interferenzen
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Ergeb.4: Erkennung von Trends

• Trends per Monitoring-Ort
• Trends per Infrastruktur
• Trends per Zeit (Woche/Monat/Jahr)
• Trends per Ereignisklasse
• Trends über Datenbankinhalt
• (Trends per GNSS, per Frequenz)
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• Ergebnisse von 8 Installationen an Flughäfen
• Most are “national” airports. Most are air-side installations.
• Daten von 30 Tagen (nicht unbedingt die selben 30 Tage)

 Hilfe bei der Diagnose bzgl. unabsichtlichen Störungen und Jammer
 Hilfe beim Vergleich der Daten von unterschiedlichen Standorten

Ergeb.5: Vergleich der Orte
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• There are lots of jammer waveforms, characterised by:
 Bandwidths, power, centre frequency, signal(s)
 Additional parameters: sweep rate, direction, return
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(Data + combinations of the above indicates 200-300 jammer families)

Ergeb.6: Klassische Jammer-“Familien“

Es gibt viele unterschiedliche Jammer-Signale, charakterisiert durch:
 Bandbreite, Leistung, Mittenfrequenz, Spektrum, …
 Zusätzliche Parameter: Sweep-Rate, -Richtung, -Offset, ...
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Einfache Regeln zur Validierung
 Es hat eine Struktur (es ist vorsätzlich und zielgerichtet)
 Es ist mobil (Sendeleistung entspricht einem Jammer)
 Es wurde mehrfach beobachtet
 Es wurde an mehreren Orten beobachtet 

Ergeb.7: neue Jammer Signale
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STRIKE3Ergeb. 8:Weiterentwicklung der
Jammer-Industrie
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Generating mis-leading positional information of 100s metres

Ergeb.9: Unbeabsichtigte Störsignale

Erzeugung von Positionsabweichungen von bis zu 100 Meter 
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Frei verfügbar unter:
www.gnss-strike3.eu

Ergeb.10: GNSS Threat Reporting Standard
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Frei verfügbar unter:
www.gnss-strike3.eu

Ergeb.11: GNSS Threat Testing Standard
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Die GNSS Empfänger-Industrie sollte sich auf diese weit verbreiteten 
Wellenformen zur Erhöhung der Störfestigkeit konzentrieren
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Ergeb.12: Test-Vektoren
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Analysis & 
Results

GPS C/A (L1) & 
Galileo OS (E1)

Spectracom RF GNSS 
Signal Simulator

 

Vector Signal 
Generator

Receiver Under Test 

RF combiner

VSG Automation 
Script Receiver-specific 

Configuration Script

I/Q samples for 
interference signals 
based on recorded 
threat signatures

Simulator script

Interference Source

Clean Signal

Laptop with 
analysis 
software

Clean GNSS 
Signal

Interference 
Signal

Interference 
Cntaminated GNSS 

Signal
Receiver 
Metrics

Trigger Ʃ

RUTTest Signal

• Labortests mit simulierten GNSS-Signals (60°N / 24°E / 30m)
 Einfach zu kontrollieren und wiederholbar

• Interferenzsignale werden den reinen GNSS-Signalen zugemischt 
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Testprofil für Empfindlichkeitstest
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Ergeb.13: Einfluss von Jammer auf 
Empfänger (exemplarisch)

Abwägung zwischen Verfügbarkeit und Genauigkeit
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Ergeb.13: Einfluss von Jammer auf 
Empfänger (exemplarisch)
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RUT Professional Grade Receiver

Ergeb.13: Einfluss von Jammer auf 
Empfänger (exemplarisch)
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STRIKE3Ergeb.14: Vergleich von aufgezeichneten    
und synthetischen Wellenformen

Das synthetische Replikat hat eine stärkere Auswirkung
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Realität heute
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Inside GNSS October 31, 2018: 
Criminal Investigation Underway in GPS Jamming Incident That Crashed
Drones, Caused HK$1M in Damage

„More than 40 drones performing in a professionally organized light show fell from the sky in 
Hong Kong Saturday after the GPS signal they were using was jammed. The incident, which
caused some HK$1 million in damage (U.S. $127,500), is now under criminal investigation.
……
The drones were lost during a show Saturday, October 27, 2018. Shows already had been 
done Thursday and Friday.”

Globales System - Globale Jammer
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STRIKE3STRIKE3 - Vertiefung
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Dipl.-Ing. Martin Pölöskey
AGIT / ARIC im ListZentrum
Friedrich-List-Allee  11, 41844 Wegberg-Wildenrath
Tel.: 02432 – 93376-11   E-Mail: martin.poloskey@aric-aachen.de Web: www.aric-aachen.de

Weiterführende Informationen und Dokumente zum STRIKE3-Projekt: 
 www.gnss-strike3.eu

• DRAFT Standard for GNSS threat reporting and analysis
• DRAFT Standard for assessing the performance of GNSS receivers under threat

Both basis for further standardisation work groups
• NEW: STRIKE3 Forum: bietet eine Diskussionsplattform für die GNSS Community
• STRIKE3 Abschlussbericht verfügbar in Q1-2019


